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DIRECCION GENERAL DE SALUD

ASUNTO: REMISION INFORME MS-AI-1-2022

Estimada sefiora;

Me permito remitirle el informe MS-AI-1-2022, preparado por la Unidad de Auditoria de
Unidad de Auditoria de Tecnologias de la Informacion, el cual contiene los resultados de la
Auditoria sobre las Contrataciones que ha realizado el Departamento de Tecnologia de
Informacion y Comunicacion para la operacion de la Institucion.

Con el proposito de fortalecer el sistema de control interno, considera esta Auditoria Interna
gue la Institucion no ha actualizado sus procesos a las nuevas tecnologias para el proceso
de compras de tecnologias de la informacion y no esta a la disposiciéon en el sistema de
compras publicas para consulta de la ciudadania.

Sobre el seguimiento de recomendaciones se debe tener presente lo sefialado en la Ley N°
8292, denominada Ley General de Control Interno, especificamente en los articulos 36, 38
y 39, asi como en la resolucién del Ente Contralor R-DC-64-2014 “Normas Generales de
Auditoria para el Sector Publico” que sefiala en la norma 206. Seguimiento lo siguiente:

“02. La Administracion es responsable tanto de la acciéon correctiva como de implementar y
dar seguimiento a las disposiciones y recomendaciones de manera oportuna y efectiva, por
lo que debera establecer politicas, procedimientos y sistemas para comprobar las acciones
llevadas a cabo para asegurar el correcto y oportuno cumplimiento. Las auditorias internas
deberan verificar el cumplimiento de las disposiciones o recomendaciones que otras
organizaciones de auditoria hayan dirigido a la entidad u 6rgano de su competencia
institucional.”

Por lo anterior, se le recuerda que cuenta con 10 dias habiles a partir del recibido de este
informe, para elaborar el 'Plan de Accion' sobre la implementacion de las recomendaciones
y remitirlo a través del Sistema a esta Direccion para su aprobacion.
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AUDITORA INTERNA
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Auditoria caréacter especial sobre las Contrataciones que ha realizado el
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INFORME MS-AI-1-2021
AUDITORIA DE CARACTER ESPECIAL SOBRE LAS CONTRATACIONES QUE
HA REALIZADO EL DEPARTAMENTO DE TECNOLOGIA DE INFORMACION Y
COMUNICACION PARA LA OPERACION DE LA INSTITUCION

RESUMEN EJECUTIVO

El informe de auditora sobre las contrataciones que ha realizado el Departamento de
Tecnologias de Informacién y Comunicacién (DTIC) para la operacién de la institucién se
realiza en cumplimiento al Plan Anual de Trabajo de Auditoria para el 2021 y su objetivo
consiste en determinar si DTIC cuenta con los controles necesarios que le permitan tener
certeza que los servicios y productos de las contrataciones realizadas se ajustan a los
requerimientos técnicos establecidos y si la contraparte institucional cumplié con lo
establecido en el cartel, oferta, contrato

DTIC debe garantizar que las tecnologias de informacién y comunicacién respondan a las
necesidades institucionales mediante el desarrollo y mejoramiento continuo de la seguridad,
disponibilidad, integridad y oportunidad de los sistemas de informacién, la infraestructura y
los servicios, a fin de fortalecer la Rectoria y la toma de decisiones. Al ser esta, una unidad
organizativa involucrada en el proceso de contratacion tanto asesora para emitir criterios
técnicos como unidad solicitante de los proyectos de tecnologias de informacion y
comunicacion en concordancia con las Politicas Nacionales de Gobierno Digital requiere
saber silas contrataciones se le aplican los controles en tema de contrataciéon administrativa
disponibles por las herramientas que facilita el gobierno ya que el pais desde el 2016
promueve la contratacion por medio del uso de plataformas tecnolégicas.

El alcance corresponde de enero del 2020 a abril del 2021 con el propdsito de determinar
los controles al incorporar todos los procedimientos de contratacion en temas de
tecnologias de la informacién

Sin embargo, el Ministerio de Salud no utiliza el sistema de gestion habilitado en cada uno
de los médulos para fomentar la transparencia y el logro de los resultados desde la solicitud
inicial hasta la evaluacién del proveedor. Lo anterior, en vista de la entrada en vigor de la
Ley General de Contratacién Publica para diciembre del 2022 razén por la cual existen
varios actores dentro del proceso que requiere continuar con los esfuerzos para aplicar
cada uno de los controles definidos.

Se debe continuar con el cumplimiento de las recomendaciones giradas que incluye utilizar
el sistema de compras en la totalidad del procedimiento, activar los roles correspondientes
para el uso de los funcionarios de DTIC con el fin de dejar constancia de las actas de
recepcion de los bienes y servicios contratados, ordenar la trazabilidad del procedimiento
de pagos donde se considere los aspectos del uso de la tecnologia como medio de interfaz,
trazabilidad en el trAmite y almacenamiento de los datos.

Para lo anterior, se emiten recomendaciones dirigidas a la administracion para subsanar
las debilidades presentadas con el fin de que se mejoren las medidas de control y
mecanismos de alerta.
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1. INTRODUCCION
1.1. Origen de la auditoria

Este informe se origina en cumplimiento al Plan Anual del Trabajo de Auditoria para el
periodo 2021, el cual corresponde a la determinacion del universo auditable, valoracion de
los riesgos institucionales de DTIC.

1.2. Objetivo general

Determinar si DTIC cuenta con los controles necesarios que le permitan tener certeza que
los servicios y productos de las contrataciones realizadas se ajustan a los requerimientos
técnicos establecidos y si la contraparte institucional cumplié con lo establecido en el cartel,
oferta, contrato.

1.3. Alcance de la auditoria

La auditoria se realiza en cumplimiento al Plan de Trabajo Anual para el 2021, el cual
corresponde a la determinacion del universo auditable, valoracion de los riesgos
institucionales y los factores criticos de éxito del Ministerio de Salud.

El Departamento de Tecnologias de la Comunicacion e Informacion es la unidad
organizativa auditada y contempla las contrataciones de servicios recibidas y pagadas.

El periodo incluye las contrataciones tramitadas y pagadas del 2 de enero del 2020 al 30
de abril del 2021.

En cuanto a las contrataciones de DTIC para servicios tramitadas en el periodo se
identifican 8 procedimientos en el SICOP lo cual representa un monto adjudicado de ¢
101,022,000.

Por lo tanto, al ser ocho contrataciones, se aplica las pruebas al 100% de la poblacion de
la documentacion disponible en el SICOP con el fin de evaluarlas de manera objetiva y
determinar el cumplimiento.

MONTO Y

No. PROCEDIMIENTO OBJETO CONTRACTUAL ADJUDICATARIO

CRC 20.493.977,87

2020CD-000036- Migracion de la Contratacién 2019CD- Gruoo de Soluciones
0009200001 000014-0009200001 Actualizacién Inforpméticas GSI
MS Licencia E-Power, Ley 9028

Sociedad An6nima
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No. PROCEDIMIENTO

2020CD-000046-
0009200001
MS

2020CD-000053-
0009200001
MS

2020CD-000054-
0009200001
MS

2020CD-000070-
0009200001
MS

2020LA-000008-
0009200001
Ms

2021CD-000004-
0013600001
Fid872 MS-BNCR

OBJETO CONTRACTUAL

Migracién de la Contratacion 2017LN-
000001-0009200001 Reserva abierta
para el alquiler de impresoras laser
multifuncional a color de alto y mediano
volumen

Suscripcion anual de 5 licencias del
software Suite Adobe Creative Cloud
for Team

Renovacion del soporte técnico del
software IPSUM PLAN

Suscripcion anual de licencias Joomla

Reserva abierta para renovacion y
adquisicion de licencias corporativas de
antivirus ESET

Renovacion del soporte técnico del
software SIGNUMONE

MONTO Y
ADJUDICATARIO

CRC 81.360.000
RICOH Costa Rica
Sociedad An6énima

CRC 3.262.391,93
Interhand Sociedad
Andnima

CRC 11.826.043,25
Integracion de
Planes y Sistemas
UM Sociedad
Andénima

CRC 3288801,44
Greencore Solutions
Sociedad de
Responsabilidad
Limitada

CRC 13560000
BL One Sociedad
Andnima

CRC 6102000
Flecha Roja
Technologies
Sociedad Anonima

Fuente: Elaboracién propia con base en el reporte de procedimientos del Sistema SICOP

Por lo tanto, al ser estas las contrataciones, se aplica las pruebas al 100% de la poblacién
de la documentacion disponible en el SICOP con el fin de evaluarlas de manera objetiva y
determinar el cumplimiento en cuanto a los objetivos de la auditoria.

De la observacion integral de los resultados de las pruebas y cuestionarios aplicados a
DTIC se analiz6 el sistema de control interno, ademas se aplicé cuestionario y entrevistas
a diferentes funcionarios para determinar elementos relacionados con el control de las
contrataciones. Ademas, se realiz0 la visita a la Unidad Financiera y a los archivos de esta.
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1.4. Generalidades acerca del objeto auditado

El Ministerio de Salud experimenta una transformacion digital en materia de contratacion
administrativa y en la gestién de pagos con la incorporacion de herramientas como la firma
digital, que permite mejorar y agilizar las actividades, procesos, competencias y modelos
para potenciar los cambios y oportunidades que brindan las tecnologias digitales, lo cual
esta obligado a redefinir sus operaciones a partir de la innovacion, para crear valor en los
servicios.

Los resultados obtenidos denotan que otras unidades organizativas que intervienen en el
proceso de compras a través del sistema de compras denota un uso parcializado sin utilizar
todos los médulos del sistema.

1.5. Limitaciones a la presente auditoria

No se identifica el uso de datos abiertos en SICOP por lo que se solicita a la Unidad
Financiera y al Departamento de Tecnologias de la Informacion la documentacion
relacionada.

La institucion no llega la totalidad del procedimiento de compras en el sistema dispuesto.
1.6. Normativa técnica aplicable

La auditoria se efectu6 de conformidad con la normativa aplicable al ejercicio de la Auditoria
Interna, las Normas Generales de Auditoria para el Sector Publico y los procedimientos
internos de esta Direccion.

1.7. Ley de Control Interno

Las recomendaciones contenidas en este informe estan sujetas a las disposiciones del
articulo 36 de la Ley General de Control Interno, que establece un plazo improrrogable de
10 dias habiles, contados a partir de la fecha de recibo el informe, para ordenar la
implantacién de las recomendaciones, si discrepa de ellas, elevar la objecion y soluciones
alternas al Despacho Ministerial en el plazo establecido en el articulo 38 de la Ley en cita,
con copia a la Auditoria Interna, para la respectiva valoracion.

De ordenar el jerarca soluciones distintas de las recomendadas, esta Auditoria Interna
tendra un plazo de quince dias habiles, contados a partir de su comunicacion, para exponer
por escrito los motivos de su inconformidad con lo resuelto y para indicar que el asunto en
conflicto debe remitirse a la Contraloria General de la Republica, salvo que el jerarca se
allane a las razones de inconformidad indicadas.

Por lo anterior, le agradecemos comunicar a esta Auditoria Interna, dentro del plazo
sefialado, la decisién que se tome con respecto a las recomendaciones que se plantean,
asi como que se formalice en un plazo razonable el plan de accién, con el respectivo
cronograma de cumplimiento.
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Es importante resaltar que la atencion oportuna de las recomendaciones emitidas en este
informe fortalece el sistema de control interno, por lo que el incumplimiento injustificado de
estas acciones de mejora va en detrimento de los deberes asignados en la Ley N° 8292;
por ende, son causales de responsabilidad administrativa y civil.

1.8. Comunicacion de resultados

Las Normas Generales de Auditoria para el Sector Publico aprobado mediante Resolucion
del Despacho de la Contralora General de la Republica, N° R-DC-64-2014 publicado en La
Gaceta No. 184 del 25 de setiembre de 2014, establece en su norma 205.03 lo que a
continuacién se transcribe:

“Las instancias correspondientes de la administracion auditada deben ser informadas,
sobre los principales resultados, las conclusiones y las disposiciones o
recomendaciones segun corresponda, producto de la auditoria que se lleve a cabo, lo
que constituira la base para el mejoramiento de los asuntos examinados”

Por lo tanto, en cumplimiento de la supracitada norma, el dia 14 de diciembre de 2022, se
procedi6 a realizar la exposicion del presente informe en la reunion virtual a través de la
plataforma Teams, con la presencia de los siguientes funcionarios:

Por parte de la Administracion:

Priscilla Herrera Garcia Directora General de Salud

Henry Gutiérrez Farifias Asesor de la Direccién General de Salud

Director de Departamento de Tecnologias

Edgar Morales Gonzélez e S
g de la Informacion y Comunicacion

Director Division Administrativa

Jorge Araya Madrigal como oyente

Adrian Vega Navarro Director Financiero, Bienes y Servicios
Chris Fonseca Vargas Jefe de Unidad Financiera

Vanessa Arroyo Chavarria Jefe de Unidad de Bienes y Servicios
Jonathan Gomez Benavides Jefe de Unidad Infraestructura Tecnoldgica

Por la Auditoria Interna:
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Leia Coto Zufiga Auditor Responsable
Miriam Calvo Reyes Auditora Interna a.i.

La comunicacioén escrita, se realizé mediante el oficio MS-Al-570-2021 de 13 de diciembre
del 2021, dirigido a la Dra. Priscilla Herrera Garcia, incluyendo copia del borrador del
informe para los demas interesados. Se otorga de cinco dias habiles para que formularan
y remitiera a esta Direccion, las observaciones que tuviesen sobre el particular. Al término
del plazo no se realizaron comentarios dentro del plazo indicado para estos efectos.
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2. RESULTADOS

De las pruebas realizadas se obtuvieron los siguientes resultados, segun los objetivos de
la auditoria:

2.1. Controles parael recibir y pagar los servicios de Tl (recepcién, pago y
satisfaccion cliente)

» Control sobre larecepcién parcial o definitiva del servicio

La recepcion parcial y definitiva de los servicios contratados son efectuados al margen del
sistema SICOP, no quedando dentro del expediente del sistema un acta o0 documento de
control de recepcion parcial y definitiva, sino que estos se localizan en las diferentes
unidades de DTIC, segun la naturaleza del servicio contratado.

Prueba de lo indicado, se constaté en la revisién de 16 expedientes de contratacion en el
SICOP, en los cuales no se localiz6 en el asiento correspondiente el acta de recepcion final
del servicio. Tampoco existe un documento de control sobre el analisis efectuado por el
responsable del cumplimiento y seguimiento del contrato, en donde quede plasmado el
criterio de recepcion parcial o definitiva, para que se proceda con la gestién de solicitud del

pago.

En cuanto a la ejecucién contractual los encargados del proyecto brindan la informacion a
Su superior jerarquico a través de reuniones las cuales omiten documentar a través de
bitdcoras sobre la comunicacion de actividades de avance de los proyectos.

» Control sobre la solicitud de tramite de facturas para pago:

Las solicitudes de tramites de facturas para el pago se realizan por parte de los jefes tanto
de la Unidad de Infraestructura Tecnoldgica, Unidad de Sistemas de Informacién como de
la Unidad de Gestion de Servicios derivadas de los procedimientos de contratacion de
servicios tecnoldgicos segun sea la competencia del objeto contratado. La autorizaciéon de
estas érdenes de pago se realiza en casos aislados por parte del director del Departamento
de Tecnologias, dado que esta tarea es delegada desde la decision Inicial a cada uno de
los jefes.

En los casos en que DTIC no lidera el proyecto, pero forman parte como contraparte técnica,
como por ejemplo los proyectos del Programa de Control de Tabaco o la Direccién de
Planificacion, existe un traslado de la facturacion a la unidad organizativa correspondiente
como responsables del proceso de contratacion, para su debida aprobacién y estos son los
gue firman su autorizacion y lo trasladan a la Unidad Financiera; caso contrario si DTIC
lidera el proyecto, esta tramita directamente a la Unidad Financiera.

Tampoco, se registran las facturas en el sistema SICOP en términos de la trazabilidad,
transparencia y completitud de los expedientes de compra, sino, que estas son enviadas
por las empresas proveedores por medio de correo electronico a las jefaturas de las
unidades del Departamento de Tl. Asimismo, para darle trazabilidad al flujo de pago, las
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jefaturas remiten los oficios de solicitud de pago de facturas a la Unidad Financiera via
correo electronico o a la unidad organizativa pertinente, una vez que han sido recibido a
satisfaccion el servicio.

DTIC incluye en cada uno de sus oficios a manera de formato prestablecido que el servicio
es recibido a satisfaccion, no quedando evidencia del andlisis del responsable de esta
manifestacion. Tampoco, dentro del expediente electronico existe el acta de recepcion
definitiva para determinar si los productos requeridos para brindar satisfaccion al cliente
cumplen con el propésito, ni existe una evaluacion de los resultados.

» Control sobre satisfaccion del cliente:

No existe en el expediente electronico del SICOP, un documento de control que contenga
la manifestacion detallada del recibido a satisfaccion del bien o servicio.

Tampoco existe dentro del sistema SICOP el acta de recepcién definitiva para determinar
si los productos requeridos para brindar satisfaccion al cliente cumplen con el propdésito, ni
existe una evaluacion de los resultados en el asiento correspondiente del sistema.

> Particularidades en contratacibn de servicios de tecnologias de la
informacioén:

o Controles sobre la estimacion de las licencias de suscripcién de usuarios del
Microsoft

Office 365y de Antivirus

El Departamento de Tecnologia de la informaciéon y Comunicacién proyectd los servicios de
tecnologias de informacion para el 2020, para la dotacién de las licencias de Microsoft Office
365 y licencias de antivirus ESSET bajo la modalidad de contratacién de una cantidad
especifica de licencias que no guardan relaciéon con las variables de cantidad de recurso
humano y equipo tecnoldgicos, situacion que origind diferencias que llevaron a una
sobreestimacion de estas licencias como se detalla:

CUADRO NO. 1
Contratacién de Servicio de Tecnologias de la Informacion
Anual 2020 -2021

Sobrestimacion/segun
cantidad de 2316 rh
Antivirus 3000 licencias 684

2550 cuentas a octubre del 2020

Servicio Cantidad unitaria contratada

Office 365 | 2800 cuentas de noviembre a diciembre 2020 234
484
2800 cuentas de enero a octubre 2021 484

Elaborado por la Auditoria Interna al 22 de noviembre del 2021
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Ademas, las cuentas activas son 2448, y existen 2316 personas en la institucion a
noviembre del 2020. Existe una sobreestimacion de mas de 500 licencias que representa
16.6%.

Controles sobre los servicios de impresion

En relaciéon con el detalle que se adjunta a la facturacion de los servicios de impresion
contratados a inicios del 2020, las impresoras no estaban identificadas en su totalidad
(XCANTIDAD) de acuerdo con la localizacion de la unidad organizativa asignada.
Posteriormente, DTIC realiza la identificacion de la ubicacion de los centros de impresion
en relaciéon con el nimero de IP y unidad organizativa. La documentacion presentada por
la empresa detalla el consumo y DTIC realiza una verificacién contra el software, con el cual
realizan los ajustes necesarios para que el consumo mensual se aproxime a la cuota
asignada para cada unidad organizativa.

Sin embargo, no existe un control que concilie por mes el consumo y el monto contratado,
asi como las cuotas de impresion asignadas a cada unidad organizativa de mayor gasto
para disminuir el consumo programado y realizar los ajustes pertinentes.

Adicionalmente, se identifica falta de planificacion y control en las contrataciones dado que
se requiere un reclamo administrativo para cubrir el sobregiro del monto contratado, lo que
llevo a que la administracion hiciera las gestiones para cubrir los costos no previstos, lo que
propicié gue la obtencion y aplicacién de los recursos publicos no se realizaran segun los
principios de economia, eficiencia y eficacia.

Dado lo anterior, a falta de un andlisis integral por parte de DTIC sobre el cumplimiento de
proyectos institucionales y su falta de documentacion de respaldo sobre la gestion y
seguimiento de los proyectos impide una rendicion de cuentas oportuna, transparente y
confiable.

El expediente de SICOP no esta actualizado y no reproduce la informacion relativa a cada
una de las etapas de los procedimientos de compras y se desconoce el estado de ejecucion
de dichas contrataciones. Ademas, se identificé que dichos pagos se realizan sin que medie
un acta que conste el recibido a satisfaccion del servicio prestado, para su tramite de pago.
El estado de la informacion no permite garantizar la completitud y actualizacion del
expediente.

El sistema interno no garantiza la interoperabilidad con los sistemas externos de la
institucion para garantizar la conexion, donde se automatice la validacion de requisitos,
comprobacion de presupuesto y generacion de informacion integrada por lo que no le
permite al director monitorear de forma permanente el control interno de los contratos
actuales y los avances de cada uno de los proyectos.

No existe un documento o control que permita verificar el informe de cumplimiento del
contratista versus el servicio contratado por parte del responsable de la contratacion.
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La Ley de la Administracion Financiera de la Republica y Presupuestos Publicos (N.°8131)
establece en el articulo 69 sobre la limitacion a la emisién de pagos el cual detalla “No
podran emitirse 6rdenes de pago si no existen fondos para hacerlas efectivas” y su
Reglamento en el articulo 94 adiciona: “(...) El incumplimiento de esta disposicion hara
incurrir al servidor publico en responsabilidad, sera sancionado de conformidad con lo
dispuesto en el Titulo X, Régimen de Responsabilidad, establecido en la Ley N°8131, sin
perjuicio de otra normativa aplicable”

La norma 5.7.1 de las Normas de Control Interno para el Sector Publico (N-2-2009-CO-
DFOE), sefala el deber del jerarca y los titulares subordinados de establecer y funcionar
adecuados canales y medios de comunicacion, que permitan trasladar la informacién de
manera transparente, agil, segura, correcta y oportuna, a los destinatarios idéneos dentro
y fuera de la institucion.

Ademas, la misma norma sefiala en 2.5.3 que se debe separar y distribuir entre los
diferentes puestos las fases de autorizacion, aprobacion, ejecucién y registro de una
transaccion, y la custodia de activos, estén distribuidas entre las unidades de la institucion,
de modo tal que una sola persona o unidad no tenga el control por la totalidad de ese
conjunto de labores, asi como el mismo cuerpo normativo establece en el inciso 4.4.2 sobre
la utilizacién de formularios uniformes.

La normativa sobre Control Interno sefiala la relevancia de la responsabilidad del Jerarca 'y
los titulares subordinados en cuanto a la separacién de funciones incompatibles y del
procesamiento de transacciones. Asi como, en cuanto a los sistemas de informacién y la
calidad de la tecnologia de la informacion.

La Ley General de Control Interno en el articulo 14 sefiala que son deberes de la
Administracion Activa, analizar el efecto posible de los riesgos identificados, su importancia
y la probabilidad de que ocurran, y adoptar las medidas y mecanismos operativos que
minimicen el riesgo en las acciones por ejecutar.

En el caso de la aplicacion de controles, existe desconocimiento de procedimientos de
control. También se observa que el equipo técnico encargado de realizar los cambios en
los centros de impresion concurre diversas practicas por lo que no realizan la configuracion
completa y dentro de este contexto se observa descuido en la asignacion del detalle de
localizacién del equipo.

Por otra parte, DTIC en el tema de contratacion administrativa no tienen la préactica de
documentar los procesos en el expediente electrénico aun cuando este remite a la UBS
para la carga de los documentos en el SICOP. Es importante sefialar, que los canales de
comunicacion utilizados por DTIC en relacion con la ejecucién contractual es el correo
electronico, existiendo acciones especificas para la ejecucion de estas actividades
periddicas desde roles que no han sido asignados. La debilidad de asignacion de roles en
el SICOP se presentara en los resultados de la Auditoria de Gestion de Bienes. En adicion,
el uso de una modalidad de contratacion administrativa no acorde con la demanda causa
el detrimento patrimonial, asi como ineficiencia e ineficacia del gasto publico.
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Lo comentado obedece a la falta de instaurar mecanismos de control para documentar lo
procesos de comunicaciéon en relacién con el seguimiento contractual de los proyectos.
Ademas, que podria generase expedientes de contratacion en cada una de las unidades
competentes e involucradas en el proceso de tramite de la contratacion.

El no utilizar la modalidad segun demanda provoca sobre o subestimacion de los pagos a
los contratistas, desequilibrio de los presupuestos y mayores gastos; ineficiencia e
ineficacia del gasto e inversion puablica.

La ausencia del control de servicios de impresion que concilie dicha informacion de
consumo del servicio de impresos y las cuotas asignadas de acuerdo con la contratacion,
conlleva que se den sobregiros de cuotas asignadas, provocando que se den reclamos
administrativos.

Por otra parte, la Direccion Financiera, de Bienes y Servicios carece de una estrategia que
le permita articular las acciones enfocadas al fortalecimiento del ambiente de control
institucional especificamente en la capacitacion en temas de su competencia que coadyuve
a la prevencion de riesgos en los procesos de ejecucion contractual.

En consecuencia, los mecanismos de control establecidos para el tramite de facturas no
aseguran la obtencion de datos uniformes de manera integral y la institucion no cuenta con
una herramienta tecnoldgica informatica utilizada por la organizacién para el manejo de la
informacién de los procesos que permita sistematizar este tipo de control.

La omision de las actas de recepcion provisional y definitiva provoca que se subutilice el
sistema SICOP, con el agravante que incumple un mandato legal y se pone en riesgo la
consolidacion de la informacion en un solo expediente de contratacion.

En este sentido, el recibir las facturas por correo y no por SICOP, pone en riesgo que entre
las informacion de diferente indole que reciben estas unidades en sus correos, se puede
invisibilizar la documentaciéon y genere un atraso en la tramitologia de pago hacia las
empresas, incrementando el riesgo de gque los registros de las facturas para pago se efectla
en un periodo que no corresponde 0 que su registro se efectle extemporaneamente, con
lo cual podria generar cobros de multas por el atraso en el pago. Mantener actualizado el
sistema con la informacion relevante le permite a la institucion contar con los insumos
necesarios para la toma de decisiones eficientes y oportunas.

El Estado como responsable de la tutela del interés comun, debe velar porque las compras
publicas efectuadas con los recursos asignados para atender el gasto publico se realicen
en estricto cumplimiento de los principios de eficiencia, eficacia, transparencia y de
publicidad, de manera tal que asimismo permitan ejercer mejores controles de los recursos
publicos.

2.2. Tramite de facturas
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La UBS y DTIC ejecutan acciones relacionadas con el trdmite de facturas de los servicios,
donde los contratistas entregan las facturas directamente a DTIC por medio de correo
electronico. A pesar de que el sistema SICOP contempla la opcién de la recepcion de estos
documentos de forma digital como se muestra a continuacion:

Imagen 1: Pantalla del SICOP sobre recepcion y solicitud de pago.

Solicitud de Recepcidén Provisional

[1. Informacion de la recepcion provisional] el DL S| Consultar Contrato / Orden de pedido
P o~ era c Ci == 3
Namero de solicitud =5 SYUIMES vando se solicita recepcion secuencia o1 v
provisional
Fecha de solicitud 13/07/2018 15:46:20
Monto solicitado S 0
Ningun archivo seleccionado
Archivo adjunto
Nombre dei archivo

Contratista VIVIANA MARCELA OBANDO CHAVES

Encargado Gestion

del tramite del VIVIANA MARCELA OBANDO CHAVES

contratista

Institucion CAPACITACION Radiografica Costamicense S A

Encargado de la
Institucién

Observaciones

Fuente: Manual del SICOP P-PS-101-07-2014 Manual de solicitud de recepcién de bienes y servicios

Las facturas de los servicios tecnolégicos se gestionan en DTIC, los responsables de cada
proyecto utilizan sus propios controles para el tramite de los pagos sin emitir el acta de
recepcién definitiva. No obstante, a nivel del Departamento se carece de un control integral
donde se visualice las contrataciones.

Ademas, en el sistema SICOP no se registra la totalidad de la documentacion derivada del
proceso de la ejecucion contractual como por ejemplo el avance en la ejecucion y sus
respectivos pagos parciales. Cabe mencionar que las facturas electronicas se encuentran
disponibles en forma fisica (impresa) para consulta de los interesados en los archivos de la
Unidad Financiera, no asi en el expediente electrénico del SICOP.

Por su parte, la Unidad Financiera realiza para sus tramites internos, la impresién de
facturas electrénicas y anexos como reportes, oficios de autorizacion de pago de las
unidades organizativas responsables, boletas de pago de bienes o servicios con cargo al
presupuesto de gobierno y acuerdos de pago, propuestas de pago, érdenes de pedido de
SICOP.

En relacién con el tramite de facturas la empresa presenta la factura por medio de un correo
electronico al DTIC, y no a través del SICOP, por lo que se pierde la trazabilidad del tramite
tanto a lo interno como hacia el contratista teniendo implicaciones en el seguimiento hasta
el momento del pago. A lo interno la Unidad Financiera no se tiene el control sobre las
facturas que estan siendo tramitadas para autorizacion de pago el cual podria incidir en la
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afectacion en el presupuesto del afio siguiente, por un tramite tardio. La siguiente tabla
refleja el estado de la gestiébn de pago desde el momento en que la empresa realiza la
solicitud del pago hasta la fecha del depdsito:

Cuadro No. 2
Estado de la Gestién de Pago
2020 a noviembre 2021

Empresa Periodo Fechade Fecha de Fecha de Tiempo

de presentaci Ingresoala depdosito transcurrido

cobro 6ndela UF Banca desde la

factura presentacion
para cobro hasta el
depdsito

SONDA / 16/12/  22/01/2021 Trasladada 08/07/2021 5 mesesy 17 dias
Fact. 04843 2020 a para el

15/01/20 Programa de

21 Control de
Tabaco
09/02/2021

INTERHAND / lafio  29/04/2020 22/07/2020 27/08/2020 3 mesesy 28 dias
Fact. 00780
Grupo de 1 afio 20/11/2020 02/12/2020 24/12/2020 1 mesy 4 dias
Soluciones
informaticas GS
/ Fact. 01651

2020 2/10/2020 12/11/2020 24/12/2020 2 mesesy 22 dias
Integracion de
planesy
sistemas UM /
Fact. 00019
Flecha Roja 2020- 20/11/2020 Trasladadaala 20/09/2021 10 meses
Technologies 2021 Divisién
S.A. Administrativa

12 meses

Fact. 0616

27/07/2021
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Greencore 12 meses 29/07/2021 23/08/2021 14/10/2021 2 mesesy 16 dias
Solutions Fact.
2803
12 meses 28/05/2021 Trasladada al Sin Sinpago ala
Gridshield S.A. Programa de presupuesto fecha
Fact. 1104 Control de para pago
Tabaco
01/06/2021
RICOH S.A. 10al31 22/09/2020 28/09/2020 17/12/2020 2 mesesy 27 dias
Fact. 60 de marzo
2020

Contrataciones
sobre TI

Fuente: Elaboracion Auditoria interna, datos de DTIC y Unidad Financiera al 16 de noviembre, 2021

Noétese que la institucion no es eficiente en el pago a los proveedores en el tiempo
establecido en los distintos carteles transcurriendo hasta 10 meses para el pago de un
servicio brindado a la institucién ya sea por gestiones de autorizacién o por espera en el
contenido presupuestario.

El Reglamento para el Funcionamiento de las Proveedurias Institucionales de los
Ministerios del Gobierno estipula en el articulo 10 inciso j) Registrar y mantener actualizado
la informacion de todos los procedimientos de contratacién administrativa en el Sistema
electronico de compras gubernamentales Sistema Unificado Electronico de Compras
Pablicas, a fin de brindar informacién oportuna, confiable, y transparente a los
administrados, respetando los procedimientos emanados por la Direccion General de
Administracion de Bienes y Contratacion Administrativa.

Los aspectos detallados se presentan debido a practicas administrativas que no se ajustan
a los requerimientos del Sistema SICOP y los procesos se realiza con base en
procedimientos desactualizados.

Siendo la principal causa que las Unidad Financieray DTIC tiene ausencia de roles activos
en el Sistema SICOP que le permita dar trazabilidad en el proceso de contratacion a los
responsables acorde con sus funciones.

La Unidad Financiera recibe las facturas para los pagos de los servicios y cada responsable
de la contratacion utiliza sus propios controles para el recibido conforme por lo que existe
una falta de acompafamiento por la UBS ya que el CAD s realiza este acompafiamiento en
el caso de los bienes y no asi en los servicios. Al hacerlo de esta forma, hay una falta de
estandarizacion en la recepcion del servicio y controles de pago. Esta situacion provoca
gue DTICy la Unidad de Bienes y Servicios no garanticen el control correcto de la ejecucion
de los servicios.
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El procedimiento de recepcién de los documentos utilizados por DTIC de forma aislada no
garantizan el acceso a la informacién publica desde el expediente electrénico de forma
inmediata, lo que ocasiona que se presente un expediente de contrataciones en el SICOP
incompleto. Ademas, que el recibido por correo de cada jefatura de DTIC, podria ocasionar
que invisibilice la factura entre el resto de la correspondencia que reciben estos
funcionarios.

El imprimir la documentacién con firma digital pierde validez y el costo administrativo de
mantener expedientes fisicos cuando la documentacién es generada originalmente de
forma electrénica.

La ausencia de documentos en contratacion administrativa podria incidir en que las
actividades en esta materia no se dirijan técnica y profesionalmente acorde con las
necesidades de la institucién para el cumplimiento de los objetivos institucionales, asi como
llevar a cabo préacticas de incorporacion de documentos que se podrian completar utilizando
los apartados correspondientes del sistema y que estos documentos se estan almacenando
en apartados incorrectos de “otros documentos” no estan enfocados en complementar
informacién adicional, afecta la confiabilidad en los resultados obtenidos y en la informacion
en los procesos de contratacion administrativa.

2.3. Visado de documento electrénico para pago

La Unidad Financiera no utiliza los modulos del sistema SICOP en cuanto a la etapa de
gestion de pagos por la utilizacion de procedimientos internos de forma manual por lo que
el proceso de visado se realiza con la impresion de documentos digitales. A pesar de lo
anterior, no valida la firma digital de las facturas a través de los mecanismos disponibles
para su verificacion.

Los 16 documentos de pago tales como facturas, presenta en un 100% que la firma digital
implantada en los documentos no es valida de conformidad con el proceso de validacion
disponible por el Banco Central de Costa Rica para la validacion de documento en la pagina
web:

https://www.centraldirecto.fi.cr/Sitio/FVA ValidarDocumentoPublico/ValidarDocumentoPub
lico

Ademas, existen dos tramites sobre la factura y el documento de autorizacién de pago el
cual estos documentos no estan firmados, a pesar de observar la imagen de la firma digital
en el documento impreso.

El proceso de validacion de las 16 facturas que equivalen al 100% de las facturas suman
un total de €13 000 000 (trece millones de colones) y $280 000 (doscientos ochenta mil
dolares) donde la Unidad Financiera gestioné el pago con la firma invalida.

La Unidad Financiera no utiliza la interfaz con SICOP para la gestion financiera institucional
y el mecanismo utilizado no logra una mejora en el uso de la tecnologia. Estan en una
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transicion de que los documentos sean 100% digitales y en casos excepcionales se tramite
en fisico ya que la entidad cuenta con los recursos para el uso mas eficiente.

Adicionalmente, la presentacion de facturas de la empresa de servicio de impresion tiene
saltos en la cronologia para el pago. Lo anterior esta reflejado, en el pago de los servicios
del 2020, donde se realiza el pago de la factura de marzo del 2020 hasta diciembre del
2020; se paga correctamente, agosto, octubre, noviembre y diciembre, pero la factura
109573 de setiembre del 2020 no se pagoé en ese afio, sino que se paga junto con la factura
de enero y febrero del 2021.

Ante esta situacion, DTIC detalla que realiza las gestiones con la empresa para la
correccion de datos de la factura en octubre del 2020 pero la empresa no realiza la
correccion correspondiente y posteriormente la jefatura de la Unidad de Infraestructura
Tecnoldgica le hace el recordatorio de que el trdmite esta pendiente de correccion, siendo
la empresa la que solicita el pago de estos meses, por lo que existe pagos que no presentan
un orden cronoldgico. Finalmente, esta empresa no gestiona el tramite de pago de la
facturacion de abril 2021 pero si la de factura 144897 de los servicios de mayo 2021
impactando directamente en los presupuestos asignados de la institucion para ese periodo.

La situacion descrita incumple con la Ley de Certificados, Firmas Digitales y Documentos
Electronicos N° 8454 sefiala de manera clara, sobre la gestion y conservacién de
documentos electrénicos, establece en el articulo 11 el alcance del certificado digital como
mecanismo electrénico que se pueda garantizar, confirmar o validar técnicamente:

(...) @) La vinculacion juridica entre un documento, una firma digital y una persona.

b) La integridad, autenticidad y no alteracién en general del documento, asi como la
firma digital asociada.

Ademas, el articulo 10 de la misma ley sefala que todo documento asociado a una firma
digital certificada se presumira de la autoria y responsabilidad del titular del certificado. No
obstante, esta presuncion no dispensa el cumplimiento de las formalidades adicionales de
autenticacion, certificacion o registro que, exija la ley para un acto determinado.

De igual manera, ese mismo cuerpo normativo, en el articulo 12 sefiala que las instituciones
publicas estaran facultadas para establecer los mecanismos de certificacion o validacion
gque convengan a sus intereses.

(...) @) Utilizar mecanismos de certificacion o validacion maquina a maquina, persona
a persona, programa a programa y sus interrelaciones, incluso sistemas de llave
publica y llave privada, firma digital y otros mecanismos digitales que ofrezcan una
Optima seguridad.

g) Implantar mecanismos de certificacion para la tramitacion, gestion y conservacion
de expedientes judiciales y administrativos.

Aptdo. Postal 10123 — 1000 SJ, CR
www.ministeriodesalud.go.cr

19 de 30



Ministerio 7~ MINISTERIO DE SALUD
«Salud '.'% AUDITORIA INTERNA
oen B e Teléfonos: 22339516/ 2257-7692 Fax: 2221-5394
mlr—so?:.?zl(;"lmm Correo electronico: auditoria.interna@misalud.go.cr

La Unidad Financiera estd cada vez mas expuesta a la recepcion de documentos con
relevancia juridica firmados digitalmente, siendo obligatorio dar tramite a cualquier
documento que se reciba autenticado de esa manera ya que el documento original con valor
legal sigue siendo la version electronica y el documento impreso es simplemente una copia.
DTIC, al recibir la factura digital adopt6 la firma digital para sus procesos de autorizacién de
pago y existen documentos que son firmados mediante el uso de firma digital para una
reduccion de costos operativos, asi como para garantizar la seguridad y confianza del
documento. La Unidad Financiera imprime los documentos recibidos de DTIC con firma
digital y al papel impreso le pone sellos lo cual incurre en una pérdida de validez de
documentos digitales con firmas que debe validar a través del uso de tecnologia, ademas
de incrementar los costos administrativos de esto tramites.

El equipo de la Unidad Financiera no participé de los tres talleres los dias 13, 19y 25 de
mayo en la cual el Ministerio de Ciencia, Tecnologia y Comunicaciones (MICIT) imparti6 en
colaboracién con DTIC sobre el tema de Firma Digital en cuanto a la informacion mas
actualizada sobre el uso correcto de la herramienta, asi como los aspectos practicos y
legales respectivos, alegando falta de tiempo para atender obligaciones propias de la
Unidad.

Ademaés, de no asistir, no escucharon los enlaces de las tres sesiones 'Taller Firma Digital'
que estan a la disposicion de toda la institucion a través del correo electrénico del 2 de junio
del 2021.

Existe una falta de actualizacion de procedimientos en relacién con las nuevas tecnologias,
facturacion electrénica y visado de documentos para verificar la firma, validar la vigencia
del Certificado Digital del firmante, el estado del certificado digital (si esta revocado) y que
el uso del certificado digital sea el apropiado para la operacion realizada (firma y no
repudio).

Estos talleres contaron con la autorizacion de la Direccion General de Salud a fin de dar
continuidad a la implementacién de la firma digital en el Ministerio de Salud.

Se desprende de lo anterior, que existe falta de interés en actualizar conocimientos que son
sumamente criticos para el proceso de validacion de las firmas digitales de las facturas.

La Unidad Financiera al no utilizar mecanismos de validacién de la firma digital en el
proceso de visado en la factura y otros documentos no garantiza que estos sean validos.
Ademas, el proceso de validacion se realiza sobre un documento impreso el cual pierde la
validez de mecanismo digital que el estado costarricense esta instaurando. De igual
manera, las facturas con firmas digitales no permiten que estas facturas sean alteradas por
lo que garantiza la eficacia probatoria. Dado lo anterior, se materializa por los actores
designados para ejecutar los procesos de pago las siguientes situaciones:

1. La UF efectu6 pagos de facturas con firma digitales invalidas por un monto que asciende
a los ¢13.500.000 y en moneda extranjera montos equivalentes a $280.000.

2. En caso de que se derive de estos actos administrativos alguna responsabilidad sobre
los servicios recibidos, el MS se encontraria ante una desventaja en virtud de que el
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documento electronico carece de validez y no se pueden asignar responsabilidad ante
algun funcionario de la institucion.

3. Carecen de validez en los pagos violentando un control fundamental y exponiendo la
imagen de la institucién.

Tomando como referencia lo indicado, no existe un responsable en el sistema de recibir a
satisfaccion los servicios correspondientes, porque al no estar firmado correctamente no se
tiene la responsabilidad de que el bien o servicio recibido concuerde con los términos
contractuales establecidos, ejemplo: cantidad, precio, especificaciones técnicas y legales.
Las actuaciones detalladas anteriormente debilitan el sistema de control interno.

La documentacién con firmas digitales no validadas provoca que no se tenga garantia de
identidad e integridad de la informacion de los documentos de pago y no existe seguridad
juridica del firmante, al no estar debidamente acreditada una firma electrénica que asi lo
garantice.

La seguridad juridica uno de los fundamentos distintivos del documento publico electronico,
frente a otras manifestaciones de la conducta administrativa hechas mediante mecanismos
informéticos. Esa seguridad juridica se evidencia en las condiciones de inalterabilidad,
accesibilidad y atribucion del documento y su firmante.

De igual manera, es asi como la firma digital certificada busca garantizar las indicadas
condiciones a la hora de emitir un documento publico electrénico y por consiguiente, de no
contarse con dicho requisito legal, no podriamos estar en presencia de un documento con
tal caracter, con todas las consecuencias juridicas que ello conlleva.

Finalmente, la ausencia de esta verificacion en la Unidad Financiera podria estar ante la
eventualidad de aceptar facturas con firma digital no valida, el cual impide garantizar las
condiciones en la admisién de un documento publico electronico, por consiguiente, existe
falta de validez integridad de la informacion. Esto conlleva a una implicacién sobre la
inseguridad para la institucién ante los pagos de los contratistas. La documentacion con
seguridad juridica impide la inalterabilidad y accesibilidad del documento publico consultado
por terceras personas.

Se identifica una oportunidad de mejora y la necesidad de avanzar hacia el siguiente paso
en utilizar los médulos del sistema sobre recepcion, gestion de pago, finiquito y evaluacién
del proveedor y al no utilizar la plataforma en su totalidad puede afectar la integridad,
trazabilidad y transparencia tanto de la informacion que se registra en la plataforma como
de los procedimientos de la contratacion y mantener expedientes fisicos con informacion
que puede ser resguardada en la plataforma de forma estandarizada y digitalizada. El
utilizar formularios internos para la etapa de gestion de pagos y continuar con los procesos
manuales de visado provoca que la institucion no haya mostrado interés en solicitar las
interfaces o interoperabilidad entre los sistemas internos y el SICOP.

El Ministerio de Salud utiliza en las contrataciones de servicios tecnolégicos seis de las diez
etapas que comprende el proceso de contratacion administrativa del SICOP, como son, la
solicitud del procedimiento de contratacion, el cartel, la oferta electronica, la apertura de
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ofertas, la adjudicacion y el contrato. Las restantes cuatro etapas de ese sistema como la
recepcién del bien o servicio, la gestion de pago, el finiquito, y la evaluacién del proveedor
no son utilizadas. Entre las razones indicadas por DTIC y la Unidad Financiera por no utilizar
esas etapas estan, no han completado el proceso de capacitacion y la necesidad de contar
con roles del SICOP.

llustracion 1Etapas del SICOP

Solicitud de Oferta

1% R Adjudicacion
el confratacién electrénica
-~
Catdlogo de ' '
et
Cartel de
ofertas
Gestion de Evaluacion del
Contrato
pago proveedor
| g 0]
2 || Registro de
L 23 proveedores
Recepcion Finiquito

Fuente: Elaboracion CGR en el informe DFOE-CAP-SGP-00005-2021

El informe de la Contraloria General de la Republica sobre el uso del SICOP en las
instituciones publicas indica que la interoperabilidad del sistema digital unificado con los
sistemas internos y externos de las instituciones es uno de los principales cambios que
introduce la nueva Ley General de Contratacion Publica por lo cual, se deben asegurar los
recursos y procesos necesarios para asegurar esta condicion de interoperabilidad, lo cual
constituye un desafio relevante. Asi como sobre la mejora continua del proceso de compras
desde el inicio hasta el final es critico para el cumplimiento del fin institucional en pro del
interés de la ciudadania.

2.4. Documentacion sobre larecepcién a satisfaccion

El expediente electronico del SICOP no tiene documentado las acciones elaboradas por
DTIC para la recepcion de los bienes y servicios de las distintas contrataciones. Por lo que
no se documenta el acto de recibo ni provisional ni definitivo para efectos del pago a los
contratistas mediante el asiento correspondiente en este sistema.

DTIC no realiza en el SICOP el proceso de recepcion de bienes y servicios por lo que no
recibe la solicitud para aceptar o rechazar porque no se le asigna como encargado dentro
del sistema. El sistema no presenta informacion relativa con la recepcion de bienes y
servicios por lo tanto en el expediente electronico de SICOP no contiene los documentos
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ubicados en el apartado correspondiente por lo que dificulta la localizacion de la recepcion
provisional y definitiva. Se presenta las siguientes inconsistencias:

1. El administrador del contrato el cual es asignado errbneamente a una persona en la UBS
no elige a una persona en DTIC para realizar la recepcion de los bienes y servicios, el cual
es el encargado de realizar acta definitiva y este a su vez pueda revisar en la seccién de
‘contrato’ las condiciones que se establecieron entre la institucion y el contratista o la ficha
de la linea correspondiente.

2. No hay registro por cada una de las lineas, la cantidad real que se esta recibiendo, ni
esta definido si el bien o servicio estd aceptado. No queda registro de la fecha de la
recepcién y si estos cumplen y son recibidos conforme a la totalidad de la entrega o en su
defecto no se recibe conforme la totalidad de la entrega debido a algun inconveniente que
la institucion determine.

3. Los pagos se realizan sin la recepcion en el SICOP. Ademas, existen contrataciones con
entregas parciales por lo que mes a mes las empresas realizan la facturacion por el servicio
brindado.

Dado lo anterior, DTIC no realiza las acciones minimas en el SICOP en relacién con los
procesos de contratacion administrativa de servicios de tecnologias de la informacion para
garantizar el cumplimiento del adjudicatario en cuanto a los requerimientos técnicos
establecidos en el cartel, la oferta escogida, el contrato - pedido, con el fin de mejorar la
operacion de la unidad solicitante para satisfacer la necesidad publica. ElI Ministerio de
Salud no lleva la totalidad del procedimiento de compras en el sistema dispuesto por lo que
tampoco queda constancia de los controles que se aplican durante la ejecucién del contrato
y para la recepcion de servicio.

La normativa nacional que regula la contratacion administrativa sefiala de manera clara, la
relevancia de establecer los procedimientos necesarios para asegurar una apropiada
recepcion del bien o servicio. EI Manual del SICOP en su apartado de 'P-PS-103-04-2013
Recepcion de Bienes y Servicios' establece en cuanto al ambiente de control, que seran
deberes de los funcionarios que realicen el proceso de recepcién entre otros lo siguiente:

'Para recibir los bienes o servicios contratados en el sistema, previo a esto el
Contratista debe realizar una solicitud, misma que sera aprobada o rechazada por el
Administrador del Contrato. En caso de que se rechace al Contratista se le habilita la
opcién para hacer una nueva solicitud. En caso de que se apruebe el Administrador
del Contrato procede a asignar quien va a ser el encargado de realizar la recepcion
provisional y/o la recepcién definitiva.'

'(...) Por cada una de las lineas se muestra en resultado preliminar que indico el
verificador provisional y se debe indicar el resultado final, es decir si cumple o no
cumple y la cantidad real final recibida’

Ademas, el manual sobre Gestion del Expediente Electronico especifica como se conforma
un expediente electrénico de un procedimiento de contratacion administrativa tramitado en
el Sistema Integrado de Compras Publicas (SICOP), asi como la manera de efectuar una
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correcta localizacion y referencia de los documentos electrénicos que lo constituyen con
base en el Decreto Ejecutivo N°41438-H.

A su vez, la directriz DGABCA-0015-2018 sobre los 'Elementos a considerar durante la
Ejecucién Contractual' establece por medio la Direccién General de Administracion de
Bienes y Contratacion Administrativa el recordatorio de tomar en consideracion los
elementos durante la ejecucién contractual.

'10. Velar por el cumplimiento de los instructivos de Modulos de Recepcion
Provisional y Definitiva del Sistema Integrado de Compras Publicas (SICOP) y de
los procedimientos de contratacién de la dependencia respectiva relacionados con
la contratacion a su cargo.

16. Recibir, mediante acta, los bienes, obras o servicios en las condiciones de
calidad plazo acordado en el contrato, para lo cual debe coordinar dicha recepcion
con las dependencias correspondientes, en el lugar y tiempo pactado o en su
defecto rechazar por el mismo medio.

21. Emitir el informe final de todos los hechos relevantes de la ejecucién del contrato
el cual sera valorado por el director de Programa o por quien corresponda para
efecto de la elaboracion del finiquito, cuando corresponda.

Debido a la importancia de la figura del encargado del contrato, en toda
formalizacion contractual debe incluirse una clausula en la cual se haga mencién de
sus obligaciones minimas definidas en esta directriz, y si se considera necesario
designar un Gerente de Proyecto y un encargado del contrato, indicandose la
respectiva distribucién de funciones, ademas de los siguientes datos: I. Nombre
completo y nimero de cédula. Il. Puesto o cargo que ocupa en la institucion. Ill.
Dependencia donde labora. IV. El lapso por el que se extiende su designaciéon como
encargado del contrato.'

Las situaciones descritas se atribuyen a que la institucion no tiene definido ni implementado
medidas para asegurar la correcta aplicacion de los mecanismos de control establecidos
para la recepcion de bienes y servicios. Asimismo, tampoco existe claridad en la definicion
de las responsabilidades de la persona encargada del contrato en toda formalizacion
contractual ya que no se incluye una clausula en la cual se mencione de las obligaciones
minimas definidas en las directrices del Ministerio de Hacienda y la necesidad de establecer
por escrito los datos del nombre, puesto, dependencia y el lapso por el que se extiende la
designacion como encargado del contrato. Adicionalmente, no se utiliza el SICOP para el
registro de actas provisionales y definitivas de los bienes y servicios contratados por el
responsable por lo que les falta aprovechar de forma correcta, los beneficios que se
obtienen al utilizar el SICOP, en cuanto a la reduccion de plazos y ahorros de dinero, si
efectuaran todos los procedimientos de contratacion a través de ese sistema.

Adicionalmente, esto es causado por la carencia de controles internos y supervision
constante que garantice la aplicacion de una estructura organizativa con una adecuada
segregacion de funciones y una correcta gestion documental, el cual no utilizan los
formularios establecidos en el sistema generando que los expedientes no se encuentran
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completos por la falta de informacion, supervision y seguimiento. Lo anterior, se ve reflejado
que no se actualiza los procedimientos internos acorde con la implementacion de sistemas
de uso obligatorio para el Poder Ejecutivo.

De esta forma, no es posible contar con informacién confiable, oportuna, consolidada y
pertinente, que facilite el monitoreo sobre el estado de la ejecucién de la actividad
contractual y la recepcion a satisfaccion o no de los bienes y servicios que la entidad
contrata para la mejora de los procesos. Aunado a lo anterior existe el riesgo de que la
ejecuciéon contractual no se ajuste a los términos de los contratos de manera que los
recursos son utilizados para los fines previstos evitando alguna desviacion de estos.

Asimismo, esto provoca que al no generar las actas de recepcion definitiva con base en los
elementos que la normativa sefiala no conste la forma en que se ejecutd el contrato,
omitiendo indicar como minimo el tiempo de ejecucion y las prérrogas concedidas;
indicando también la forma como se cumplieron las obligaciones, garantias ejecutadas o
penalidad y la incorporacion de otros aspectos que la administracion estime convenientes.
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3. CONCLUSIONES

3.1. Los resultados del andlisis sobre el establecimiento de controles a cargo de DTIC para
el recibo conforme de lo contratado, pago de los servicios y si estos se brindaron a
satisfaccion del usuario, muestran que existen puntos de mejora, siendo que se identifica
ausencia de mecanismos de control por parte de estas para el trAmite de la recepcién del
servicio y no cuenta con herramientas completas para el analisis de la informacion de
ejecucién contractual; y la institucién no posee regulaciones especificas sobre la orientacién
en la implementacion y uso del SICOP, las cuales en su mayoria no existe articulacion de
las unidades participantes.

Asimismo, en cuanto al control empleado para el seguimiento del servicio es en conjunto
con la empresa de cada proyecto lo cual evidencia que se puede mejorar. Adicionalmente,
existen algunas empresas que la facturacién tiene errores por lo que ante la devolucién por
parte de DTIC para su correccion, provoca que no se presente la documentacién oportuna
ante la Unidad Financiera. Lo anterior, surge la necesidad por DTIC para que la empresa
gestione la correccién y logre el cumplimiento de la solicitud de correcciéon con el fin de
tramitar en el menor tiempo la solicitud de los pagos correspondiente. El expediente
electrénico del SICOP en el apartado de 'Recepcién’, sobre el acta de recepcion del servicio
esta incompleto, esta situacion fue detectada nuevamente y se abord6 en la Auditoria
N°UGAF-016-2019.

Respecto a los oficios que se emiten como controles de DTIC para girar la orden de pago
a la Unidad Financiera derivados de los procedimientos de contratacién de servicios
tecnoldgicos, tienen la particularidad de que los servicios son recibidos directamente en
DTIC, la UBS no es un ente intermediador entre la unidad solicitante y el adjudicatario y no
se realiza a través del sistema. Dado lo anterior, la revision y autorizacion de la factura se
realiza por los encargados del proyecto y en casos aislados se visualiza la autorizacion del
director DTIC.

El fortalecimiento de la gestion de pago a cargo de DTIC conlleva a elaborar oficios de
recepciéon a satisfaccion el cual mantienen una uniformidad independientemente del
proyecto, incluyendo la leyenda 'el servicio es recibido a satisfaccion' el cual la Unidad
Financiera continua con el tramite. Los resultados descritos en estos oficios forman parte
de los documentos de la gestién del pago y la Unidad Financiera una vez gestionado el
pago los remite para archivo. No obstante, dentro del expediente electronico del SICOP
este documento no se localiz6. Ademas, no existe un documento para determinar si los
productos requeridos para brindar satisfaccion al cliente cumplen con el propdésito de
satisfacer la necesidad publica.

La auditoria identific6 situaciones como equipo de impresoras sin identificar y validacion de
la firma digital de facturas para trdmite de pago que los encargados han corregido durante
el trabajo de auditoria.

3.2. La determinacion de la prueba sobre verificar si los proveedores han cumplido con lo
establecido en el cartel, oferta, contrato y pedido se determina que las acciones realizadas
por DTIC en relacion con los procesos de contratacion administrativa de servicios de
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tecnologias de la informacion no cuenta con la documentacion pertinente como lo es las
actas de recepcion provisional y actas de recepcién definitiva para garantiza el
cumplimiento del adjudicatario en cuanto a los requerimientos técnicos establecidos en el
cartel, la oferta escogida, el contrato - pedido, por lo que no permite determinar si la
contratacion realiza mejora la operacion de la unidad solicitante para satisfacer la necesidad
publica. Adicionalmente se determina que los procedimientos de control de calidad que se
aplican durante la ejecucion del contrato y para la recepcion de servicio no se incorporan
en el expediente electrénico del SICOP.

Finalmente, el Ministerio tiene el reto de transformar su capacidad de gestion e implementar
los ajustes requeridos apoyandose en las tecnologias y las oportunidades que trae consigo
la transformacion digital que ha sido impulsada desde el Estado con el fin de actualizar y
agilizar los servicios prestados mediante la plataforma tecnolégica que permite manejar
todo el proceso de adquisiciéon de bienes y servicios.
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4. RECOMENDACIONES

De acuerdo con lo estipulado en el inciso b) del articulo 22 de la Ley de Control Interno,
debido a las debilidades encontradas en el desarrollo del estudio expuestas en el presente
informe y con el propésito de fortalecer el Sistema de Control Interno, en las labores
relacionadas con el manejo de los bienes del estado, se considera oportuno enunciar las
siguientes recomendaciones:

Direccién General de Salud

4.1 Instruir y dar seguimiento a la Divisidbn Administrativa para que se utilice el sistema de
compras (SICOP) en la totalidad del procedimiento de compras y se implemente un proceso
preparatorio de capacitacion a los usuarios de acuerdo con los roles correspondientes para
la recepcion de bienes y servicios y que los contratistas soliciten la recepcion de los
servicios y tramite de pago a través del SICOP. (Resultado 2.1)

Remitir a la Auditoria Interna por medio del SAGAI, a mas tardar el 29 de abril del 2022,
certificacion en la que conste su implementacion.

Departamento de Techologias de Informacion y Comunicacion

4.2 Realizar las actas de recepcion definitiva de las solicitudes de bienes y servicios,
constatando el tramite para su aceptacion o rechazo y de acuerdo con los resultados de la
revision de la entrega, la solicitud de pago con base en los resultados del cumplimiento,
todo esto via sistema. Lo anterior, en términos de la trazabilidad, transparencia y
completitud de los expedientes de compra, asi como la estandarizacién de los procesos.
(Resultado 2.1y 2.4)

Remitir a la Auditoria interna por medio del SAGAI, a mas tardar el 30 de junio del 2022,
certificacion en la que se le ha implementado los controles correspondientes para agilizar
la recepcion definitiva y la solicitud de pago.

Direccion Financieray de Bienes y Servicios

4.3 Solicitar a las unidades competentes confeccionar las actas de recepcién provisional y
actas de recepcion definitiva en el SICOP y que este sistema indique los resultados de
aceptacion o rechazo, con el fin de ver la trazabilidad del trdmite en cuanto a las lineas y
resultados de la recepcién para promover la transparencia. (Resultado 2.1)

Remitir a la Auditoria interna por medio del SAGAI, a mas tardar el 30 de junio del 2022,
certificacion en la cual se acredite la solicitud a las dependencias del ministerio involucradas
en la contratacion, la colaboracién necesaria para la toma de decisiones que favorezca la
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debida ejecucion contractual; y al 31 de agosto del 2022, una certificacion en la que conste
su implementacion.

4.4 Utilizar todos los apartados del sistema SICOP y mantenerlo actualizado para efecto de
gestionar los pagos derivados de las contrataciones administrativas con la interfaz de
SIGAF o en su defecto disefiar, oficializar capacitar e implementar los procedimientos
especificos y los controles para la ejecucion contractual en cuanto al trdmite de los pagos,
gue permitan facilitar su ejecucion de forma estandarizada a nivel institucional y robustezca
la gestion de compras, consistente con los requisitos técnicos y de calidad de los procesos
de contratacion administrativa conforme a la normativa vigente. (Resultado 2.1)

Remitir a la Auditoria Interna por medio del SAGAI, a mas tardar el 31 de marzo del 2022,
certificacion en la cual se acredite el disefio y oficializacién del procedimiento y los controles
requeridos; y al 31 de mayo del 2022, certificacion en la que conste su implementacion.

Unidad Financiera

4.5 Implementar los controles digitales para tramitar, respaldar, proteger y almacenar la
documentacion financiera sobre el proceso de pago de facturacion mediante un archivo
digital con base en la politica de cero papel. Lo anterior en coordinacion con el Archivo.
(Resultado 2.1 y Resultado 2.2)

Remitir a la Auditoria Interna por medio del SAGAI, a mas tardar el 30 de junio del 2022,
certificacion de la orden de inicio del archivo digital.

4.6 Actualizar y, oficializar el procedimiento de visado de manera que incorpore en la
revision de las facturas la validacién de la firma digital en los procesos de pago. (Resultado
2.3)

Remitir a la Auditoria Interna por medio del SAGAI, a mas tardar el 31 de marzo del 2022
certificacion de la orden de inicio de estos mecanismos de validacion.
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Msc. Bernardita Irola Bonilla
Auditora Interna
Aprobado por:

Aptdo. Postal 10123 — 1000 SJ, CR
www.ministeriodesalud.go.cr
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