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1. Introduccion

La digitalizaciébn de procesos en el sector salud es una tendencia creciente que busca
mejorar la eficiencia, reducir tiempos de espera y aumentar la accesibilidad a los servicios.
En el contexto de la vacunacion contra la fiebre amarilla, la emision de carnés de
vacunacion es un proceso crucial que requiere ser agil y seguro. Actualmente, muchos de
estos procesos se realizan de manera manual, Io que puede generar retrasos y dificultades
en la verificacion de la informacion. Con el objetivo de abordar estos desafios, el Ministerio
de Salud ha decidido implementar un sistema digitalizado para la emision y gestion de
carnés de vacunacion contra la fiebre amarilla, mismo que se implementara a nivel nacional

beneficiando a la poblacién que requiera dicho servicio.

2. Objetivo

Suministrar de forma documentada los pasos a seguir que son necesarias para la emision
del Certificado Internacional de Vacunacién Digital contra la Fiebre Amarilla, en donde se
Implementara un sistema digitalizado para la emision y gestibn de estos tramites,
mejorando la eficiencia y la accesibilidad del proceso, asi como garantizando la integridad

de los datos y la seguridad de la informacion.

3. Alcance

Ministerio de Salud en sus tres niveles de gestion.

4. Productos
Protocolo para gestion y obtencién del Carné de vacunacion contra fiebre amarilla

digitalizados por el Ministerio de Salud.
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5. Definiciones

e Carné Digital de Vacunaciéon contra Fiebre Amarilla

Documento digital emitido por el Ministerio de Salud que certifica la vacunacion
contra la fiebre amarilla y puede descargarse en formato PDF con un cédigo QR para

su verificacion.
e NuUmero de Identificacion

Codigo unico asignado a cada ciudadano o residente para su identificacion oficial en
el pais. En Costa Rica, puede corresponder a la cédula de identidad para nacionales
o el numero de documento de residencia para extranjeros. Se utiliza en tramites

administrativos, incluidos los relacionados con la salud.
e DIMEX (Documento de Identificacion de Migracién y Extranjeria)

Numero de identificacién asignado a los extranjeros residentes en Costa Rica, emitido
por la Direccidn General de Migracion y Extranjeria. Se utiliza para tramites oficiales,

incluidos los de salud.
e Numero de Pasaporte

Cdodigo unico asignado a cada pasaporte emitido por un pais, utilizado como

identificacion oficial para ciudadanos extranjeros y en viajes internacionales.
e Certificado de Vacunacién

Documento oficial que acredita la aplicacion de una vacuna especifica. Puede ser
fisico o digital y es requerido en algunos casos para viajes internacionales o ingreso

a ciertos paises.

e Extranjero Residente

MATERIAL DE USO RESTRINGIDO — MINISTERIO DE SALUD DE COSTA RicA
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Persona de nacionalidad extranjera que ha obtenido permiso legal para vivir en Costa

Rica de forma temporal o permanente.
¢ Sello Digital

Mecanismo de seguridad aplicado a documentos digitales que garantiza su
autenticidad e integridad, asegurando que no han sido alterados después de su
emision.

e Ministerio de Salud de Costa Rica

Entidad gubernamental encargada de regular y supervisar la salud publica en Costa

Rica.
» Expediente Digital Unico en Salud (EDUS)

Plataforma digital de la Caja Costarricense de Seguro Social (CCSS) que permite

gestionar y acceder a la informaciéon de salud de los ciudadanos.
e Direccién de Area de Rectoria de Salud (DARS)

Unidad del Ministerio de Salud encargada de la gestidon y supervision de servicios de

salud en distintas regiones del pais.
e SINOVAC

Sistema de Informacidon de Vacunacion utilizado para registrar y verificar las vacunas

aplicadas en Costa Rica.
e Firma Digital

Mecanismo electrénico que permite autenticar y validar documentos y tramites de

forma segura.

e Codigo QR

MATERIAL DE USO RESTRINGIDO — MINISTERIO DE SALUD DE COSTA RicA




MINISTERIO DE SALUD DE COSTA RICA
NIVEL INSTITUCIONAL

&
O

Ministerio

PAGINA 5 DE 20

«Salud

Costa Rica

MANUAL DE PROCEDIMIENTOS Y PROTOCOLOS FECHA DE EMISION: 13/03/2025

SOLICITUD DE CARNE DIGITAL DE VACUNACION Cobico:
CONTRA FIEBRE AMARILLA MS.NI.SLA.07.P.16

Imagen con patrén de cédigo de barras bidimensional utilizada para la verificacion

del certificado digital de vacunacién.
e Departamento de Tecnologias de la Informacién y Comunicacién (DTIC)

Dependencia del Ministerio de Salud encargada de la gestién de tecnologias y

plataformas digitales.

e Unidad de Mejora Continua y Excelencia Operacional en Salud

Area responsable de la optimizacion de procesos en el sistema de salud.
e Unidad de Transformacion y Salud Digital

Seccidén del Ministerio de Salud dedicada a la implementacion de tecnologias digitales

en el sector salud.
e Registro de Vacunacién Nacional e Internacional

Base de datos que almacena la informacién de vacunacién de ciudadanos nacionales

y extranjeros residentes en Costa Rica.
e Resolucién Ministerial

Disposicidén oficial emitida por el Ministerio de Salud que establece normativas vy

procedimientos en materia de salud.
e Decreto Ejecutivo

Norma emitida por el Poder Ejecutivo que regula aspectos especificos de la

administracién publica, en este caso, relacionados con la salud y la vacunacion.
e Autenticacidn con Firma Digital

Proceso mediante el cual un usuario se identifica y accede a un sistema digital de

forma segura utilizando su firma digital.

e Tiquete de Soporte

MATERIAL DE USO RESTRINGIDO — MINISTERIO DE SALUD DE COSTA RicA
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Solicitud enviada al departamento de soporte técnico del Ministerio de Salud para la

generacion o recuperacion de credenciales de acceso.

Referencias

Ley N© 5395 Ley General de Salud

Ley N© 8220Proteccion al Ciudadano del Exceso de Requisitos y Tramites
Administrativos. Sus reformas y su Reglamento Decreto N° 37045 -MP-MEIC
Ley N© 8111 Ley Nacional de Vacunacion

Decreto Ejecutivo N° 40556-S Reglamento de vigilancia de la salud

Decreto Ejecutivo N° 37808 Norma Nacional de Vacunacién

Decreto Ejecutivo N° 39997-S-G-SP-RE Regulaciones sobre el Certificado
Internacional de Vacunacion contra la Fiebre Amarilla

Resolucion ministerial N© MS-DM-RC-517-2025 (Adicidn a Res. Ministerial N° MS-
DM-RC-2214-2024 del 27 de setiembre de 2024)

MATERIAL DE USO RESTRINGIDO — MINISTERIO DE SALUD DE COSTA RicA
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7. Protocolo
El proceso para la generacion del carné digital de vacunacion contra la fiebre amarilla

involucrara los siguientes pasos, en los cuales se presentan las condiciones para cada

usuario.

> Aplicativo del Ministerio de Salud para gestion del carné digital. El usuario

gue solicite su carné digital de vacunacidn contra fiebre amarilla podra realizar el

tramite bajo tres modalidades, las cuales son:

a.
b.

C.

Presencialidad en la Direccién de Area de Rectoria de Salud (DARS)

Si cuenta con firma digital.

Si no cuenta con firma digital, pero posee acceso al Expediente Digital
Unico en Salud (EDUS) de la CCSS (préximamente).

> Acceso al aplicativo:

El link de acceso al aplicativo es el siguiente:

https://www.ministeriodesalud.go.cr/cfa/

MATERIAL DE USO RESTRINGIDO — MINISTERIO DE SALUD DE COSTA RicA
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Inicio de Sesién

Ingresar con Firma Digital ‘

Ingresar con Usuario MiSalud

Nimero de Identificacion

Contrasefia

Iniciar Sesién

Si no cuenta con firma digital, el registro al sistema selo puede realizarse de
manera presencial en las areas rectoras del Ministerio de Salud. Para conocer
la localizacion més cercana, haga click en el siguiente enlace:

Ver Mapa de Areas Rectoras

Ilustracion 1 Interfaz principal

a) Funcionarios (as) internos de la Institucion:

1. El Departamento de Tecnologias de la Informacion y Comunicaciéon
(DTIC) de la Direccion de Transformacion y Salud Digital es el
encargado de generar los usuarios, contrasenas y pines que utilizaran
los funcionarios (as) de las diferentes DARS.

2. Cuando se requiera crear un usuario nuevo, la DARS enviara un tiquete

al correo soporte@misalud.go.cr en donde se atendera la solicitud a la

brevedad.

3. Cuando el funcionario (a) posea el usuario y contrasena, los ingresara
en los campos designados e iniciara sesién, en donde por Unica vez por
ciberseguridad, se le solicitard el cambio de contrasefia. De igual

manera por protocolos anti-hacking, cada vez que se ingrese al

MATERIAL DE USO RESTRINGIDO — MINISTERIO DE SALUD DE COSTA RicA
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aplicativo, se generara un pin de verificacion que se le enviara al correo

electrénico y luego de verificado, se accede a la plataforma para poder

iniciar con el registro de ciudadanos.

b) Presencialidad del usuario en la DARS: El usuario podra presentarse y realizar

su tramite de manera personal siguiendo estos pasos:

1. Presentarse a la DARS: El usuario se presentara para solicitar el

usuario y contrasefa para poder realizar su gestion.

2. Registrar los datos del usuario: El usuario brindara su nimero de

identificacion y correo electrénico al funcionario (a) de la DARS,

quien realizara la gestién de generar un usuario.

Al digitar el nUmero de identificacion, el sistema verificara de forma

automatica si el usuario cuenta con el registro de la vacuna en

SINOVAC, en donde se mostrara una alerta cuando no se encuentre

dicho registro.

localhost dice
Tipo ¢

7

Name

106840653

Nombre

Primer Apellido

Segundo Apellido

Correo Electrénico

A Error: La persona con cédula 106840653 NO tiene registro de la

Ilustracién 2 Persona sin registro de vacuna en SINOVAC

MATERIAL DE USO RESTRINGIDO — MINISTERIO DE SALUD DE COSTA RicA
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Al ciudadano se le generara el respectivo usuario y contrasefia
temporal, ademas un pin de acceso que se le enviara al correo
electrénico al momento de colocar los datos e iniciar sesién, el cual
por ciberseguridad ird actualizandose conforme se ingrese a la

plataforma.

Se recalca que el sistema no restringe la posibilidad de utilizar en
varias ocasiones una misma cuenta de correo electrénico, dado que
en el caso que un padre o madre requiera registrar varios hijos
menores de edad, gestione los carnés mediante esa cuenta de

correo electrénico.

Para la verificacién de los datos del menor, el padre, madre o
encargado debe presentar un certificado de nacimiento del Tribunal
Supremo de Elecciones, libro de vacunas o algin documento del
PANI.

Segundo Apellido

Ilustracién 3 Registro de usuario

MATERIAL DE USO RESTRINGIDO — MINISTERIO DE SALUD DE COSTA RicA
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iUsuario Creado con Exito!

Se ha enviado un correo con la clave temporal de acceso.

Por favor, indique al usuario que revise su bandeja de entrada y siga las instrucciones para acceder al sistema.

Ilustracion 4 Registro de usuario exitoso

3. Acceso al aplicativo del Ministerio de Salud: El usuario ingresara los
datos para iniciar sesion (incluido el pin de acceso), para luego por
ciberseguridad, y por uUnica vez cambiar la contrasena. Si se le
solicita, debera rellenar un campo de seguridad para verificar que el

proceso no esté siendo realizado por un programa automatico (bot).

MSI - CLAVE TEMPORAL (CREACION DE USUARIO) KHdvVy08eMIFnlif# e B
Recibidos x
@) > cinfosiste T i 14:20 (hace ! * ® «
@ rooniv

Su usuario en el MSI ha sido creado con la siguiente clave temporal

KHdvVy08eMIFnif# !

Recuerde que en el proximo inicio de sesion se le solicitara que cambie su contrase?a.

Esta es una notificacion automatica. No responder este comeo.

Si considera que recibid esta NOLACACION Por eqUIVOCACION, Por favor contacte a un encargado del MS!
“\ Responder ~ Reenviar ®

Ilustracion 5 Muestra de clave temporal

MATERIAL DE USO RESTRINGIDO — MINISTERIO DE SALUD DE COSTA RicA
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Verificacion de PIN

Ingrese el PIN de 6 digitos enviado a su

correo

PIN de Seguridad

Validar PIN

er al inigip

Ilustracion 6 Verificacion por Pin remitido al correo electrénico

MSI - CODIGO DE VERIFICACION 212 261 Recibdos x 8 B

212 261

Ilustracion 7 Muestra de Pin enviado al usuario
4. Despliegue del Carné: Una vez validado el pin, el sistema de forma
automatica genera la visualizacién del carné Debe seguir las

instrucciones de la aplicacidon hasta generar el certificado digital.

MATERIAL DE USO RESTRINGIDO — MINISTERIO DE SALUD DE COSTA RicA
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Y vivistEmo | comemo
DE SALUD we

MINISTERIO | comienno
DE SALUD

CERTIFICADO INTERNACIONAL DE VACUNACION CONTRA LA FIEBRE AMARILLA
INTERNATIONAL CERTIFICATE OF VACCINATION AGAINST YELLOW FEVER

Expedido a:

Fecha de Nacimiento: Sexo: Nacionalidad:

Date of birth Sex Nationality
|z|:| Masculino COSTA RICA

Namero de identificacién o pasaporte: Nombre del padre o encargado legal (si aplica):

Passport or national ;de'vr.ﬂ:aolqj Parent / Guardian (if applies)
1

DETALLE DE VACUNACION
VACCINE DETAILS

Producto aplicado: Fecha de vacunacion: Fabricante:

Product id: Vaccination date Issuing organization:
Fiebre Amarilla 27/12/2024 Sanofi
Responsable médico: Nuimero de lote: Periodo de validez:

Supervjsina clinicy Batch number. Validity period:

Ilustracion 8 Visualizacion de Carné Digital

Descargar el Certificado: El sistema le permite descargar el carné

digital presionando el botdn identificado en color azul, el cual genera

la respectiva descarga en un archivo en formato PDF.

GOBIERNO
DE COSTA RICA

MINISTERIO
DE SALUD

CERTIFICADO INTERNACIONAL DE VACUNACION CONTRA LA FIEBRE AMARILLA
INTERNATIONAL CERTIFICATE OF VACCINATION AGAINST YELLOW FEVER

Expedido a L] P*

Issued to

Fecha de Nacimiento 21:|
Date of Birth

Sexo Masculino
Sex

Nacionalidad COSTA RICA
Nationality

Ilustracién 9 Archivo generado en PDF

MATERIAL DE USO RESTRINGIDO — MINISTERIO DE SALUD DE COSTA RicA
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a5 las herramientas Convertir  Fima slectrénica Buscar texto o herramientas Q o @ ¢ 2 EGL

e ESTADO- DE SALUD (SELLO ELI PERSONA JURIDICA, certificado emitido por CA SINPE - PERSONA JURIDICA v2.
Firmado y todas las firmas

D firmado rel de Salud de la G de Costa Rica.
Puede verificar la validez del documento escaneando este cédigo QR.

Document digitally signed by the Ministry of Health of the Republic of Costa Rica.
You can verify the validity of this document by scanning this QR code.

Ilustracién 10 Cédigo QR del certificado digital

J

6. A su vez, podra contar con un cédigo QR que servira como enlace

para verificacion del certificado.

MINISTERIO GOBIERNO
DE SALUD DE COSTA RICA

Verificacion de Carné de Vacunacion Contra la
Fiebre Amarilla

Yellow Fever Vaccination Certificate Verification

Carné valido / Valid Certificate

- SRS

Ilustracién 11 Verificacidon por escaneo de cédigo QR

Es importante recalcar que este documento al ser digital y contar

con el sello digital del Ministerio de Salud, por su naturaleza, pierde

validez al ser impreso.

7. En caso de no encontrarse la vacuna registrada en el SINOVAC, la

farmacia que aplico el bioldgico debe ingresar el dato en el sistema.

MATERIAL DE USO RESTRINGIDO — MINISTERIO DE SALUD DE COSTA RicA
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8. El usuario tiene derecho de exigir la inclusion del registro de la
vacuna aplicada en el sistema. Si no fuera posible obtener este
registro por la farmacia, en la DARS el profesional encargado del

proceso de Vigilancia de la Salud realizara el respectivo registro.

Procedimiento de solicitud de usuario nacional o extranjero residente

1) Presencial en la DARS:

a.

Una vez que el usuario tiene el carné de fiebre amarilla otorgado a nivel
nacional o internacional, se debe presentar en atencion al cliente del DARS
con su documento de identificacién para verificar que el dato esta incluido
en el SINOVAC y que corresponde con el interesado.

Si estd incluido en el SINOVAC, el funcionario de atencidén al cliente genera
el usuario, contrasefia y el pin al momento de iniciar sesion
posteriormente, asi el usuario puede generar su carné digital de forma
autogestionada.

Si el registro no esta incluido en el SINOVAC, el funcionario de atencion al
cliente debe tener constancia mediante copia o escaneo tanto de la cédula
de identidad como del carné de fiebre amarilla.

Una vez se cuente con esta informacion, se debe trasladar al funcionario
de vigilancia de la salud para que realice el registro en el SINOVAC. (en un
plazo de 24 horas)

Una vez incluido el dato por el proceso de vigilancia de la salud, el
funcionario de atencion al cliente gestiona los datos del usuario que se
muestran en el punto b.

Si el usuario desea presentarse de nuevo a la DARS puede hacerlo. Si no,

cuando el funcionario de atencién al cliente registra el usuario, se le

MATERIAL DE USO RESTRINGIDO — MINISTERIO DE SALUD DE COSTA RicA
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enviara de forma automatica el correo electrénico para que continue con
el proceso para obtener el carné digital.

Inicio de sesion por parte del usuario en el aplicativo aplicando las medidas
de seguridad ya descritas.

Generaciéon y descarga del carné digital de vacunacién contra la fiebre
amarilla.

En el caso de nacionales o extranjeros que tengan un certificado
internacional emitido por otro pais, se le debe ofrecer la posibilidad de
registrar el dato vacunal en el SINOVAC; se le puede dar un carné de
vacunacion nacional o en su defecto seguir con el del otro pais; si desea el
carné nacional se debe destruir el carné del otro pais en presencia del

interesado.

2) Mediante firma digital:

a. Asegurarse de tener una firma digital vigente. Si no la tiene, debera

solicitarla en los centros autorizados.

b. Acceder al Portal del Ministerio de Salud para acceder por medio de firma

digital.

MATERIAL DE USO RESTRINGIDO — MINISTERIO DE SALUD DE COSTA RicA
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DE SALUD DE cOSTA RICA

Inicio de Sesién

Ingresar con Firma Digital

[ Ingresar con Usuario MiSalud ]

Para ingresar con firma digital debe cumplir con lo siguiente:

+ Tener a mano su tarjeta de firma digital y mantenerla conectada al
equipo

+ Tener abierta la aplicacién del Agente Gaudi y asegurarse de que la
tarjeta esté en estado "Conectado”, de lo contrario hacer dlick en
*Conectar”

« Digitar su nimero de identificacién en el mismo formato que lo muestra
la aplicacién del Agente Gaudi, separando con guiones segiin
corresponda
Nacional: 0#-####-####

Extranjero (DIDI): S#########£E
Extranjero (DIMEX): 1### #8448 585

* Luego debe hacer click en “Validar Firma Digital" y el sistema le devolvers
un c6digo de verificacion, mismo que debe ingresar en el Agente Gaudi,
sequido del PIN de su tarjeta de Firma Digital

« Debe hacer click en “Firmar” en el Agente Gaudi y luego en "Continuar al
Sistema® en esta pantalla (No haga click en este ltimo bot6n hasta
tanto no haya terminado la validacién en el Agente Gaudi)

Para conocer més sobre el Agente Gaudiy firma digital, puede visitar el
siguiente enlace (BCCR): Agente Gaudi

Numero de Identificacion

Ilustracion 12 Instrucciones de ingreso mediante firma digital

c. Autenticacidon con Firma Digital: Inicie sesion utilizando su firma digital y

realizando el proceso de autenticacion.

. . —

Tiempo restante 01:47

Usted esta tratando de ingresar a ESTADO-MINISTERIO DE SALUD a través de
MINISTERIO DE SALUD - COSTA RICA, para autorizar este ingreso.

seaTeR

Seleccione el codigo que aparece en su pantalia

Digite el PIN de su tarjeta
I

_“ =

6n: D1C

Cédigo de ve

Ilustracion 13 Autenticacion de la firma digital
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Si el usuario esta incluido en el SINOVAC, se desplegard de forma
automatica carné digital para ser descargado.

Si el registro no esta incluido en el SINOVAC, el usuario debera dirigirse
ya sea a la farmacia donde se aplicé la vacuna para el respectivo registro,
o bien si no es factible, dirigirse a la DARS mostrando su identificacion y
carné para ser incluido (de la misma manera que el método presencial)
para continuar con el proceso.

Generar el certificado digital: Una vez se asegure el registro en el
SINOVAC, al iniciarse la sesién mediante la firma digital, se accede de
manera instantanea al carné digital, mostrandose la visualizacién en la
pantalla.

Descargar el Certificado: El sistema le permite descargar el carné digital
presionando el botdn identificado en color azul, el cual genera la respectiva

descarga en un archivo en formato PDF.

. A su vez, podra contar con un cédigo QR que servira como enlace para

verificacion del certificado.

MATERIAL DE USO RESTRINGIDO — MINISTERIO DE SALUD DE COSTA RicA




MINISTERIO DE SALUD DE COSTA RICA

Ministerio 4 NIVEL INSTITUCIONAL

PAGINA 19 DE 20

eSalud |

Costa Rica

MANUAL DE PROCEDIMIENTOS Y PROTOCOLOS FECHA DE EMISION: 13/03/2025

SOLICITUD DE CARNE DIGITAL DE VACUNACION Cobico:
CONTRA FIEBRE AMARILLA MS.NI.SLA.07.P.16

8. Indicadores de desempefio

NO Solicitudes gestionadas (por cada modalidad):

Cantidad de solicitudes resueltas

x100

Cantidad total de solicitudes recibidas
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9. Diagramade Flujo

Inicio: Solicitud de Camné

Vacuna Existente  Carné Vencido/Extranjero

Presentarse en Area
Rectora de Salud

|

Obtener Usuario y
Contrasena

Digital

Tipo de Usuario

Con Firma Digital Con Acceso EDUS

\
v

Acceder con Firma Digital ‘

| |

Validacion Automéatica en

Iniciar Sesion en EDUS

Autenticacion con Firma
Digital EDUS

Ingresar al Aplicativo

|

Cambiar Contrasena

l

Verificacion Anti-Bot

l

Solicitar Certificado

l

‘ Generar Certificado Digital

l

Descargar PDF

l

Obtener Codigo QR ‘

l

Fin: Certificado Digital
Emitido
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