ANEXO VII
Lineamientos sobre el protocolo de seguridad
 
Los solicitantes de la licencia para implementar las condiciones y criterios mínimos de seguridad deben:  

· Elaborar un plan de seguridad integral. 
· Designar a la persona que cumple el rol de responsable de control de riesgos.
· Implementar un sistema que permita el registro y control de las actividades de las operaciones internas. 
 
El plan de seguridad integral debe contener el análisis de riesgo, tanto de la seguridad física y operaciones, como del recurso humano y logístico. Debe contener: 
 
a. Diagnóstico: que establezca las variables de vulnerabilidad y probabilidad de un evento y todas sus consecuencias (identificación, evaluación y mitigación de riesgos) 

b. Diseño: Las acciones y estrategias objetivas que permitan evidenciar la efectividad (eficiencia y eficacia) de los mecanismos de control de riesgos. 

c. Seguimiento y evaluación: debe incluir las acciones y responsables que permitan una evaluación y monitoreo continuo. 
 
El diseño del plan de seguridad integral y la evaluación de riesgos debe estar vinculado al tipo de licencia a solicitar.  
 
Cumplimiento del protocolo de seguridad 
El titular de la licencia debe designar a la persona responsable del control de riesgos y debe asegurar los recursos necesarios que permitan el adecuado funcionamiento operativo del protocolo de seguridad y sus componentes.  
 
El responsable de control de riesgos tiene la obligación de velar por la aplicación, ejecución, cumplimiento y mejora continua del protocolo de seguridad y sus componentes. 

Sistema de registro y control de las actividades de las operaciones internas: 

Deberán implementarse, como mínimo, las siguientes medidas de acuerdo con las áreas destinadas al desarrollo de las actividades de la licencia, previo al inicio de estas: 
 
1. Se debe garantizar la integridad de las instalaciones y que exista una barrera física para impedir el acceso a personas no autorizadas por el licenciatario. Las barreras físicas con altura superior a dos (2) metros y estructura que obstruya el acceso a intrusos. 
 
2. Sistema de alerta y alarma sobre el área perimetral que permita disuadir a posibles intrusos, detectar el intento de ruptura o destrucción de las barreras físicas y reaccionar a tiempo frente a la ocurrencia del hecho. 
 
3. Ubicación de un único punto de acceso para ingreso y salida de vehículos y otro para ingreso y salida personas, dichos puntos deberán estar ubicados de forma adyacente y únicamente por estos puntos podrá movilizarse cualquier tipo de material. Lo anterior, a excepción de las salidas de emergencia que deberán utilizarse solo en casos excepcionales definidos en el protocolo. 
 
4. Señalización de áreas de cultivo, áreas de almacenamiento, áreas de fabricación de derivados, salidas de emergencia, punto de acceso peatonal y vehicular, áreas restringidas y demás avisos relacionados con la seguridad del área perimetral e interna de acuerdo con las actividades propias de la licencia. Debe haber señales externas e internas que muestren que el acceso no autorizado está prohibido.  

5. Vigilancia permanente.  

6. Las estructuras de los edificios deben ser construidas usando materiales que resistan la entrada forzada y deben estar aseguradas con dispositivos de cierre. Todas las puertas y ventanas deben estar en condiciones adecuadas para permitir el cierre de las áreas e impedir el acceso a personas sin autorización. 

7. Todas las aperturas, ductos y conductos de paso mecánico/eléctricos deben estar protegidos con material de seguridad. 

8. La infraestructura destinada al almacenamiento de semillas, grano, cannabis y demás productos provenientes de cultivares psicoactivos, así como derivados psicoactivos de cannabis deberá estar construida en materiales resistentes a rupturas o daños mecánicos. 	

9. Las zonas de almacenamiento de las cosechas para producción, así como de los derivados producidos deben estar en áreas de acceso exclusivo con control y registro. 

10. Cámaras de video ubicadas en el punto de acceso, dentro de las instalaciones donde se desarrollen las actividades autorizadas en la licencia y puntos estratégicos en las áreas circundantes, las cuales deben operar todos los días, las veinticuatro horas. 

11. Monitoreo y manejo de las imágenes y grabaciones transmitidas por las cámaras de video. Los registros de grabación de las cámaras de video cuando haya movimiento en zonas donde se tenga material proveniente de la planta de cannabis se deberán conservar mínimo por treinta (30) días calendario y, en caso de hurto o perdida, se deberán conservar mínimo por cinco (5) años. 

12. Plan de respuesta en caso de interrupción de energía eléctrica, que posea fuentes auxiliares para asegurar la disponibilidad permanente de energía eléctrica en cualquier circunstancia.  

13. Procedimiento para informar a las autoridades de control para el seguimiento de aquellas actividades sospechosas o inusuales de las que tengan conocimiento. En caso de hurto o pérdida, el procedimiento se deberá atender lo señalado en el artículo 27 de este Reglamento y se deberán determinar medidas preventivas para asegurar que el hurto o la pérdida no vuelva a ocurrir. 
 
14. Los registros de hurto o pérdida y los informes de investigación deberán mantenerse en formato digitalizado o electrónico por un tiempo de cinco (5) años. 
 
15. Procedimiento para autorización de ingreso y salida de trabajadores, contratistas y visitantes en el punto de acceso. Los visitantes deben estar acompañados al menos por un funcionario mientras están dentro de las áreas licenciadas.  
 
16. Registro de todas las personas que ingresan o egresan a las áreas de cultivo, producción y/o fabricación. 
 
17. Registro del ingreso y egreso de vehículos, activos operacionales, materias primas y en general todo tipo de bienes. 
 
18. El impedimento de acceso a personas no autorizadas. 
 
19. Identificación visible para directivos, visitantes, contratistas y trabajadores encargados de efectuar operaciones en áreas de cultivo, de almacenamiento o de fabricación de derivados psicoactivos de cannabis. 
 
20. Medidas de restricción y sistema para autorización e ingreso a instalaciones en las cuales se realicen las actividades propias de la licencia, por ejemplo, instalación de tecnología para el control de acceso biométrico al personal autorizado a las áreas de cultivo, producción y/o fabricación, implementación de controles apropiados para la expedición de llaves o códigos de acceso restringido. 

21. Las personas que realicen las actividades de vigilancia o custodia deberán estar preparadas para reaccionar de manera efectiva ante cualquier detección de acceso no autorizado o ante la presentación de incidentes de seguridad. Este personal deberá levantar actas de cada suceso, indicando el lugar, hora, fecha, personal presente en las instalaciones, hechos y medidas adoptadas. Así mismo, dichas actas deberán consignarse en un registro de sucesos inusuales, los cuales deberán ser guardados por un periodo no menor a 5 años. 
 
22. Auditoría anual interna o externa para verificar el buen funcionamiento de las herramientas y equipos, así como la implementación de las medidas descritas en los procedimientos internos, las medidas preventivas como mantenimiento de equipos y programa de capacitación, y el plan de mejora que permita la aplicación de acciones correctivas o de mejora sobre el protocolo de seguridad. 

Protocolo de transporte. 

Los solicitantes de licencia, incluyendo los solicitantes en calidad de pequeños y medianos cultivadores y productores de cannabis psicoactivo, como parte del protocolo de seguridad deberán implementar un protocolo de seguridad de transporte.  
Este protocolo de transporte deberá cumplir los siguientes lineamientos: 
 
1. Descripción del procedimiento de transporte que incluya: 

a) Proceso de despacho de la mercancía en lugar de salida. 
b) Proceso durante el transporte donde se indiquen las condiciones de seguridad, monitoreo, empaque, embalaje e identificación de la mercancía transportada.
c) Proceso de entrega de la mercancía en lugar de destino. 
 
2. Descripción de los mecanismos de reacción ante hurto, pérdida o intrusión, análisis y corrección de desviaciones del proceso. 

Entrega y recepción de la mercancía. Los titulares de licencia deberán implementar las siguientes medidas: 
 
1. La mercancía debe estar identificada con los datos del remitente y del destinatario y deberá contener nombres, direcciones y teléfonos de contacto, así como indicación del tipo de mercancía transportada.

2. La mercancía deberá ser pesada o contabilizada antes de su carga al vehículo y deberá llevarse un registro interno de salidas que contenga como mínimo: fecha, hora, destino, producto, cantidad, unidad de medida e identificación del destinatario. 
 
3. La entrega de la mercancía al transportador deberá ser efectuada únicamente por personas autorizadas por el titular de la licencia y deberá existir un documento donde conste la entrega al transportador, asimismo, se debe registrar los datos del medio de transporte que traslada la mercancía, los datos del producto transportado, origen, destino, empresa de transporte, fecha, chofer/es y destinatario/s.
4. A excepción de las autoridades de control, el transportador evitará que personas extrañas ingresen al equipo de transporte o tengan algún tipo de contacto con la mercancía.

5. El equipo de transporte debe ser cerrado y debe garantizar la cadena de custodia de la carga desde la salida hasta su lugar de destino.

6. Deberá existir un documento donde conste entrega al destinatario, cuando el destinatario sea un licenciatario, la recepción de la mercancía deberá ser efectuada únicamente por él o la persona que autorice. 

7. La actividad de transporte se encuentra autorizada en las licencias otorgadas, por lo cual los licenciatarios no requieren autorización previa o visto bueno por parte del Ministerio de Agricultura y Ganadería o del Ministerio de Salud para el seguimiento con el fin de transportar mercancía relacionada con las actividades propias de la licencia.
 
El Ministerio de Salud o el Ministerio de Agricultura y Ganadería según corresponda, realizarán las inspecciones que estimen pertinentes para controlar y verificar la eficacia y cumplimiento de las medidas de seguridad establecidas en el área de cultivo, área de almacenamiento, producción, fabricación o industrialización. 

